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上海辰星电子数据司法鉴定中心

• 2007年3月，上海市司法局批准成立
• 依托于：

– 公安部第三研究所
– 国家反计算机入侵和防病毒研究中心

• 业务范围
– 计算机司法鉴定
– 声像资料司法鉴定
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网游知识产权保护中的难题
• 私服、外挂

– 侵犯著作权
– 破坏计算机系统
– 非法经营
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一、著作权的取证与鉴定
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计算机程序的定义
• 《计算机软件保护条例》：

– 计算机程序是指为了得到某种结果而可
以由计算机等具有信息处理能力的装置
执行的代码化指令序列，

– 或者可以被自动转换成代码化指令序列
的符号化指令序列或者符号化语句序
列；
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计算机程序的定义
• 理论

– 图灵机：数据与指令
• 实践

– 软件设计：数据驱动、宏指令
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计算机程序的定义
• 世界知识产权组织版权条约

– 2007年6月9日在我国正式生效
– 第 4 条 计算机程序

• 计算机程序作为《伯尔尼公约》第2条意义
下的文学作品受到保护。此种保护适用于
各计算机程序，而无论其表达方式或表达
形式如何。
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网游著作权保护的范围
• 指令代码
• 库文件
• 数据文件（地图等）
• 声像资料

– 图像
– 视频
– 音乐
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证据的固定保全
• 网站

– 下载页面
– 下载程序
– 声像资料

• 服务器
• 外挂开发者使用的计算机
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复制计算机程序的鉴定
• 目的：

– 是否复制原游戏程
序的可执行文件、
库文件或其它数据
文件？

• 技术
– 二进制比较
– 逆向分析

• 难点
– 工作量
– 编译偏差

上海辰星电子数据司法鉴定中心 www.stars.org.cn

绕开著作权保护措施的鉴定
• 《中华人民共和国著作权法》：

– “故意避开或者破坏权利人为其作品、
录音录像制品等采取的保护著作权或与
著作权有关的权利的技术措施”

• 网游中的相关技术措施
– 外挂检测
– 客户端完整性鉴别
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二、破坏计算机信息系统
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主要现象
• 破坏性程序

– 获取玩家数据
– 盗号

• 刑法286 
– “故意制作、传播计算

机病毒等破坏性程序，
影响计算机系统正常运
行”

• 恶意封包
– 复制装备
– 迅移
– 服务器死机

– “对计算机信息系统功
能进行删除、修改、增
加、干扰，造成计算机
信息系统不能正常运
行”“违反国家规定，
对计算机信息系统中存
储、处理或者传输的数
据和应用程序进行删除、
修改、增加的操作”
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破坏性程序分析
• 脱壳
• 反编译
• 反汇编
• 仿真运行
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恶意数据包鉴定
1. 该程序能发出这种恶意的封包；
2. 恶意封包对服务器的正常运行会产

生破坏、干扰的后果。
3. 恶意封包对游戏运营产生的破坏后

果。
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三、非法经营的取证与鉴定
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法律依据
• 刑法第225条 非法经营罪
• 《最高人民法院关于审理非法出版物刑事

案件具体应用法律若干问题的解释》
– 第十一条规定：“违反国家规定，出版、印刷、

复制、发行本解释第一条至第十条规定以外的
其他严重危害社会秩序和扰乱市场秩序的非法
出版物，情节严重的，依照刑法第二百二十五
条的规定，以非法经营罪定罪处罚。”

– 第十二、十三条规定了“情节严重”“情节特
别严重”标准
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范围
1. 传播、销售的非法经营行为的取证

鉴定（包括传播、销售网页的固定
保全）；

2. 用户使用情况的鉴定；
3. 非法交易的违法所得的取证。
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传播、销售网页的固定保全
• 传播途径

– 网站
– 论坛
– 下载服务器

• 联系方法
– 即时消息、邮件、

手机等

• 支付途径
– 银行帐号
– 网上支付商帐号
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用户使用状况
• 客户端外挂检测程序能力检测
• 服务器端识别的能力检测
• 外挂检测程序日志的固定保全
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非法交易帐号
• 嫌疑人设备

– 计算机硬盘
– 移动设备

• 交易记录
– 银行
– 网上支付商
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总结
• 根据具体情况会有不同的取证与鉴定

的技术要求

• 根据特定案件结合实际情况配合调查
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上海辰星电子数据司法鉴定中心

上海市浦东张江高科技园区毕昇路339号
邮政编号：201204

电话: 021-33932227-816/817, 33933820
传真: 021-33932817
电子邮件: jinbo@stars.org.cn


