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摘要：本文提出了一种通用的计算机生成图像检测算法；该算法从小波域提取

JPEG 图像的特征值，利用特征函数来描述小波子带的统计规则性。其中, 小波域特

征值是图像小波子带系数及其线性预测误差的高阶统计量,。本文利用 Fisher 算法

来构造分类器，仿真实验表明，该算法对计算机生成图像的检测率有了很大的提

高。 
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Abstract: In this paper, a general detection algorithm to the computer graphic  is 
proposed, in which the statistical moments of the image’s wavelet sub bands and its 
linear prediction error are selected as features form spatial and DWT domains to form a 
classifying model. This paper uses the Fisher algorithm to construct the classifier. 
Experiment show that this method could detect the computer graphic images efficiently. 
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1   引言 
       随着信息技术的发展，信息资源的存储媒介已由传统的纸质和胶片方式向电

磁方式转变。据《How much information 2003》报告统计数据，2002 年全世界所有

信息数据中采用电磁存储媒介的占 92.22%。 
图像作为一种信息资源，也随着信息技术的发展而发展，传统的胶片图像正逐

步被数字图像信息取而代之。但是相对于传统的胶片图像，数字图像更易于改动且

难以鉴别真伪。一些 3D 图像生成软件可以轻易的生成假以乱真的计算机图像，因

此，对于计算机生成图像的识别已成为信息安全技术领域中的一个重要课题。 
       对于计算机生成图像的识别，国外主要直接研究成果包括：在[1-3]中，主要

基于统计量来提取统计特征，然后对这些特征向量利用机器学习方法进行分类，能

够得到非常高的检测率。目前常见的机器学习方法是 FLD 和支持向量机(SVM)方

法。  
       以上几种方法存在的不足之处在于，一，图像特征提取精度不是很高。二，分

类器的 设计不够理想。因此对计算机生成图像的检测率不是很高。本文，在 Farid



的小波域特征值的基础上，首次引入特征函数来描述小波子带的统计规则性，最后

选 FLD 分类器进行训练。结果得出对计算机生成图像的检测达到了非常好的效果 
 
 
2 计算机生成图像检测流程      
 

  本文的计算机生成图像检测技术的整个流程如图一所示，本文的重点是对计

算机生成的图像的特征提取，能有效的区别于自然图像，并选择性能非常良好的分

类器来识别。 
    

 

 

          图 1 计算机生成图像检测功能流程图 

 
2.1 计算机生成图像特征提取 
 
      本文是针对计算机 3D 软件生成的 JPEG 图像进行检测，关键是能否找到有效的

统计特征来表征计算机生成图像和自然图像的区别。而自然图像成像过程中所产生

的噪声能够在小波域上显示出来，所以在小波域上能够区分计算机生成图像和自然

图像。由于图像小波系数具有良好的统计规则性，本文借鉴了 Farid [1] 提出的小波

判决器输出 
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变换的四镜像滤波器方法，本文对图片进行小波域上的分解，首先将图片分解成 n
个尺度（分辨率），每个尺度又分解为水平、垂直和对角 3 个子带，分别表示为

Hi(x,y),Vi(x,y)和 Di(x,y)（其中 i=1，2，…，n，表示第 i 个尺度空间）。Farid 提出

的检测算法是直接对每个尺度上的每个子带求其高阶统计量（即数字特征），并将

这些高阶统计量作为图片的特征向量。由于数字特征只是反映了各小波子带概率分

布的某些方面特征，而且一般是由各阶矩决定的（Farid 采用的是前 4 个高阶统计

量：均值、方差、偏斜度和峰度），没有全面的反映图片固有规则性，所以 Farid
提出的算法检测精度不高。本文中引入了特征函数[4]来描述小波子带的统计规则

性。特征函数是一种理想的、有效的数学工具，它既能完全决定分布函数而又具有

良好的数学分析性质。式（1）是随机变量 X 的特征函数定义。式中， ( )xf x fX(x)
是 X 的概率密度函数（pdf）。 
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在（1）式右边的第二个表达式中，特征函数可以看成概率密度函数 ( )xf x 的傅立

叶变换。概率密度函数描述了连续随机变量的概率分布，而在图片分析中，每个小

波子带的直方图反映了系数的分布情况，从某种意义上来说，直方图可以看成是标

准化的概率密度函数。故可轻松的求出小波子带系数的特征函数。由以上的分析可

以知道，特征函数能完全的表示图片的统计规则性，故图片嵌入信息前后的特征函

数会发生明显的变化，如图 2 所示。 

 
 

 
本文在小波域提取图片特征值的过程中使用了特征函数。首先，对图片进行小波分

解，求出各小波子带的特征函数，然后计算所得特征函数的高阶统计量（均值、方

差、偏斜度和峰度）并将其作为其中一组变换域特征值。计算图片小波子带的特征

函数的高阶统计量可以用（2）式表示。式中， H(fi)是 CF 在频率 fi 处的分量，N
是直方图水平坐标上点的总数。 
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图 2 原始图片和嵌入隐藏信息后的图片的一阶小波子带的特征函数



另一组变换域特征值是基于最优线性预测器对小波系数的预测误差而获得的。

以垂直子带 Vi(x,y)为例，小波系数的线性预测器可以用(3)式表示。其中ωk 是标

量加权因子。 
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       (3) 
(3)式还可以写成以下的矩阵形式：V=Qω。其中列向量ω=(ω1,…,ω7)T，向量 V
是 Vi=(x,y)的列向量，矩阵 Q 的每一列包含(3)式的相邻系数。令均方误差函数最

小，可求得ω。 
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线性预测器的对数误差可写成： ( ) ( )QωVE 22 loglog −=                                    (5) 
按照（3）-（5）类似的步骤可以求出水平子带和对角线子带小波系数的对数误

差。计算图片在各尺度和各子带上的小波系数对数误差E 的特征函数的高阶统计量

（即均值、方差、偏度和峰度），可以获得另一组变换域特征值。 
 

    
2.2 Fisher 分类器推导 
 

众所周知, 在模式识别理论中, 可以利用评价函数进行特征选择, 假设n维特征X 
在一直线上投影,即研究使 n 维特征从n 维减少到一维的情况。这时,怎样选取投影

直线, 使类间的距离最好呢? 如图3 所示,对于两个类别 1ω 和 2ω ,假定各类的特征是二

维分布(图3 中A、B 部分) , 将它们在Y1 和Y2 直线上投影时, 可以明显看出, 类间分

离在Y2 直线方向上为好。一般情况下, 特征向量X 的线性组合y 用式(6) 表示为: 

                                                  XWy T=                                                          (6) 

当
Y =1时，则y就是X向Y方向支线上的投影。 

图3中，A表示X属于C1的分布；B表示X 属于C2的分布；C表示 XY T
1 ,X属

于 2ω 分布；D表示 XY T
1 ,X属于 1ω 分布；E表示 XY T

2 ，X属于 1ω 分布；F表示

XY T
2 ，X属于 2ω 分布。另外，属于W类的特征相量X的平均值 iμ 用式(7)表示： 
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其中 Ni 表示属于ω类X的个数，所以用式(6)变换X，得到y的平均值 im 和y类别内

的方差
2
iσ
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                                   图3   二维特征向量在直线上的投影 
 

显然，为了能对 1ω 和 2ω 进行有效的识别，两类的特征应该分的越开越好，因

此必须要用一个评价函数来衡量两个类别间的分离度，著名的 Fisher 评价函数 J(Y)
就是基于这个思想提出的，它可以对两个类别间的分离度进行定量描述。 

线性判别的基本思想是：找到某种变换使许多的特征聚类能够得到最大的区分

能力。通过对训练样本的散布矩阵分析可以实现此过程。 
                                              
3 实验结果 
     本次实验选择 1000 张 JPEG 图片作为原始图片集，其中 500 张计算机生成图片

主要来自于国外几个 3D 图片网站。这些 3D 图片制作的软件有 3ds MAX, Maya, 
softimage 等。另外 500 张是用数码相机拍摄得到，场景包括室内室外，白天晚上

等。选取 500 张自然图片和 300 张计算机生成图片作为训练集，100 张自然图片和

100 张计算机生成图片作为测试集。本实验对图片进行 3 层小波分解，每一层滤波

为 3 个子带(LH,HL 和 HH),分别对每一层的每个子带求得 4 个高阶统计量(均值，方

差，偏斜度和峰度)，可得到 36 个特征值。同样，利用小波线性预测误差可求得另

外 36 个特征值，一共可以获得 72 个特征值。本文用 Fisher 分类器进行分类。 
      表 1 是本文算法和 Farid 算法在计算机生成图像检测率性能的比较。可以看出

采用了本文改进后的特征提取算法，从表 1 可以看出对计算机生成图像的检测率有

了很大幅度的提高。       
   

                                                      表 1  计算机生成图像检测精度 
                      

        训练集          测试集 
检测精度   计算机       自然图像 

生成图像 
  计算机       自然图像 
生成图像 

 
   Farid 16.4%         98% 6%              82% 



本文算法 58.2%         90% 50.3%           76% 

               
 
4 结论 
     本文提出了一种基于小波域特征的计算机生成图像检测算法，该算法利用变换

域的小波子带系数的高阶统计量特征值，再利用特征函数来描述小波子带的统计规

则性提取计算机生成图像的特征，最后利用 Fisher 线性分类器来检测。这一改进的

特征值能够有效的用于计算机生成图像检测，实验表明该算法在对计算机生成图像

检测率有了很大的提高。 
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